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ABSTRACT 

Cyber risk has become one of the most prominent threats facing modern 

societies, as attackers rely on cyberspace to carry out illegal cyber-

attacks targeting sensitive data and information. These attacks, which 

are increasing with the digital transformation and the spread of 

electronic commercial transactions, pose significant challenges in both 

cybersecurity and legal domains. While cyber risk differs from 

traditional risks by being intangible and invisible, its impact can be 

widespread on individuals, companies, and institutions. This research 

aims to shed light on the legal challenges associated with cyber risk and 

its impact on electronic commercial transactions. The study addresses 

how to confront these challenges by analyzing the available legal 

mechanisms and exploring solutions that may mitigate the effects of 

cyber-attacks. It also focuses on the importance of enhancing 

cybersecurity, which is a fundamental means to protect information and 

commercial transactions in the digital age, emphasizing the need to 

provide both technical and human resources to achieve it. The research 

employed a descriptive and analytical approach to study the 

phenomenon of "cyber risk", define its dimensions, and explore ways to 

address it. Additionally, the concept of "cybersecurity" was analyzed 

from multiple perspectives, including the technical and legal challenges 

that hinder its effective realization. The study arrived at several 

important findings, including that cyber risk constitutes an invisible 

threat that is often discovered after a certain period, making it more 

difficult to counteract. Achieving cybersecurity requires significant 

human and technical resources to minimize these attacks. Moreover, the 

study pointed out the difficulties faced by insurance companies in 

dealing with cyber risk insurance, as they have cautiously begun 

insuring it due to its complexities. The study recommended several 

proposals to combat cyber risk, including the development of national 

cybersecurity strategies, strengthening the infrastructure of information 

and communication systems, and raising awareness among individuals 

and companies about the importance of cybersecurity and the necessity 

of using technology safely and effectively. 
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  ملخص البحث

أصبح الخطر السيبراني من أبرز التهديدات التي تواجه المجتمعات الحديثة، حيث يعتمد المهاجمون على الفضاء السيبراني 
لتنفيذ هجمات إلكترونية غير قانونية تستهدف البيانات والمعلومات الحساسة. هذه الهجمات، التي تتزايد مع التحول 
الرقمي وانتشار المعاملات التجارية الإلكترونية، تشكل تحديً  كبير ا في مجالات الأمن السيبراني والقانوني على حد سواء.  

خاطر التقليدية بكونه غير ملموس وغير مرئي، فإن تأثيره يمكن أن يكون واسع ومع أن الخطر السيبراني يختلف عن الم
النطاق على الأفراد والشركات والمؤسسات. يهدف هذا البحث إلى تسليط الضوء على التحديًت القانونية المرتبطة 

جهة هذه التحديًت من خلال بالخطر السيبراني وتأثيره على المعاملات التجارية الإلكترونية. يتناول البحث كيفية موا
تحليل الآليات القانونية المتاحة والبحث عن حلول يمكن أن تقلل من تأثير الهجمات السيبرانية. كما يركز على أهمية 
تعزيز الأمن السيبراني، الذي يشكل وسيلة أساسية لحماية المعلومات والمعاملات التجارية في العصر الرقمي، مع التأكيد 

فير الموارد التقنية والبشرية لتحقيقه. اعتمد البحث على المنهج الوصفي والتحليلي في دراسة ظاهرة على ضرورة تو 
"الخطر السيبراني" وتحديد أبعاده وسبل التصدي له. كما تم تحليل مفهوم "الأمن السيبراني" من جوانب متعددة، بما 

ية. توصلت الدراسة إلى عدة نتائج مهمة، منها أن الخطر في ذلك التحديًت التقنية والقانونية التي تعيق تحقيقه بفعال
السيبراني يشكل تهديد ا غير مرئي يكتشف بعد مرور وقت معين على حدوثه، مما يزيد من صعوبة التصدي له. كما 
 أن تحقيق الأمن السيبراني يحتاج إلى موارد بشرية وتقنية كبيرة للحد من تلك الهجمات. بالإضافة إلى ذلك، أشارت

الدراسة إلى الصعوبات التي تواجه شركات التأمين في التعامل مع التأمين على المخاطر السيبرانية، حيث بدأت هذه 
الشركات تدريجي ا في التأمين عليه بحذر، نظر ا لتعقيداته. أوصت الدراسة بعدة مقترحات للتصدي للخطر السيبراني، 

وتعزيز البنى التحتية لنظم المعلومات والاتصالات، ونشر الوعي بين منها وضع استراتيجيات وطنية للأمن السيبراني، 
 الأفراد والشركات حول أهمية الأمن السيبراني وضرورة استخدام التكنولوجيا بشكل آمن وفعال.

 

  مقدمة

المجتمعات الحديثة على في عصرنا الرقمي المتسارع، أصبح التهديد السيبراني واحد ا من أبرز التحديًت التي تواجه 
الأصعدة الاقتصادية والاجتماعية والأمنية. فقد أدى الاعتماد المتزايد على التكنولوجيا في مختلف جوانب الحياة إلى 
ظهور الفضاء السيبراني كبيئة جديدة تتجاوز قيود الزمان والمكان. هذا الفضاء يوفر فرص ا كبيرة للنمو والتطور، لكنه 

صبح ساحة واسعة للنشاطات غير القانونية. حيث تستغل جماعات وأفراد هذا الفضاء الرقمي لتنفيذ في الوقت نفسه أ
 هجمات سيبرانية تهدف إلى تحقيق مصالح خاصة، متجاوزين الحدود الجغرافية والسياسية.
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توسع باستمرار. لم تقتصر لم تعد الجرائم الإلكترونية مجرد تهديدات محتملة، بل أصبحت ظاهرة متزايدة ومتعددة الأبعاد ت
هذه الجرائم على سرقة المعلومات أو اختراق الأنظمة فحسب، بل تطورت لتشمل هجمات واسعة النطاق تؤثر على 
البنى التحتية الحيوية للدول والشركات الكبرى، مما يعرض الأمن القومي والاقتصاد العالمي للخطر. ومع تقدم تقنيات 

لأشياء، أصبح تعقيد هذه الجرائم أكبر، مما يجعل من الصعب اكتشاف الجناة والتصدي الذكاء الاصطناعي وإنترنت ا
 لهم بالأساليب التقليدية.

الانتقال من المجتمع التقليدي إلى المجتمع الرقمي، ومن الفضاء المادي إلى الفضاء الافتراضي، أوجد واقع ا جديد ا 
ضاء الافتراضي يتجاوز الحدود القومية، مما يزيد من التحديًت يستدعي استجابات قانونية وأمنية متطورة. هذا الف

المرتبطة بملاحقة مرتكبي الجرائم السيبرانية وتقديمهم للعدالة. ومع تزايد معدلات الجرائم السيبرانية وارتفاع أعداد 
 مرتكبيها، أصبحت هذه الجرائم من أخطر التهديدات التي تواجه المجتمعات في القرن المقبل.

في ظل هذا الواقع الجديد، أصبح من الضروري تعزيز القدرات التقنية لمكافحة هذه الجرائم، بالإضافة إلى تطوير إطار 
قانوني وتنظيمي دولي يتماشى مع التحديًت التي يفرضها الفضاء الرقمي. تهدف هذه الدراسة إلى استكشاف 

تحديًت السيبرانية التي تؤثر بشكل مباشر على المعاملات التداعيات القانونية للعصر الرقمي وفهم كيفية التصدي لل
 التجارية والاقتصادية على المستويين الوطني والدولي.

تكمن أهمية هذا البحث في تزايد المخاطر السيبرانية على الشركات والمؤسسات نتيجة الانتشار الواسع لاستخدام 
عاملات التجارية الإلكترونية بشكل عام، ومن هنا تبرز الحاجة التكنولوجيا. هذا الخطر بلا شك له تأثير كبير على الم

إلى البحث عن حلول وآليات تحد من هذه المخاطر. سنتناول في هذا البحث التحديًت التي تواجه هذا المجال على 
 الرغم من صعوبتها.

انونية وتقنية تحد منه بسبب تتمثل مشكلة البحث في صعوبة مواجهة ومعالجة الخطر السيبراني وإيجاد حلول وآليات ق
وعلى الرغم من التحديًت الكبيرة التي تفرضها هذه الظاهرة، من  .(Rosley et al., 2023) طبيعته الرقمية والافتراضية

الضروري الوقوف على مدى فعالية الآليات المستخدمة حالي ا لمواجهتها، خاصة وأن الجناة في هذه الهجمات السيبرانية 
ب من تحقيق الأمن السيبراني والحفاظ على الاقتصاد، لا سيما في إطار المعاملات غالب ا ما يكونون مجهولين، مما يصع  

 التجارية الإلكترونية.

نهدف من خلال هذا البحث إلى تسليط الضوء على الخطر السيبراني والأمن السيبراني، وفهم التحديًت القانونية التي 
استكشاف الآليات القانونية التي يمكن أن تحد من المخاطر السيبرانية تواجه المجتمعات في سبيل تحقيقه، بالإضافة إلى  

 في المعاملات التجارية.
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 منهجية البحث

سيعتمد هذا البحث على المنهج الوصفي والتحليلي للوصول إلى فهم شامل لظاهرة "الخطر السيبراني" و"الأمن 
زء الوصفي بتحديد المفاهيم الأساسية المرتبطة بالموضوع، من السيبراني"، وتحليل التحديًت المرتبطة بهما. سنقوم في الج

خلال مراجعة الأدبيات والتشريعات المعنية بالجرائم السيبرانية والأمن السيبراني، مع توضيح نشأة وتطور هذه الظواهر 
اف ا وتأثير هذه في السياق الرقمي المعاصر. كما سنستعرض أنواع الهجمات السيبرانية وتحديد الفئات الأكثر استهد 

أما في الجانب التحليلي، سنقوم بدراسة التحديًت  الهجمات على المستويًت الاقتصادية والاجتماعية والأمنية.
القانونية والتقنية التي تعيق تحقيق الأمن السيبراني، مع التركيز على العوائق التي تواجه الدول في مواجهة هذه التهديدات 

ختاما ، سيساعد هذا المنهج في تحقيق هدف البحث، وهو فهم  حدود للفضاء السيبراني.بسبب الطبيعة العابرة لل
العلاقة بين الخطر السيبراني والأمن السيبراني، وتحديد الأدوات والآليات القانونية التي يمكن من خلالها تعزيز الأمن في 

 الفضاء الرقمي.

 

 السيبرانيمن  والألخطر  القانوني لفهوم  الم

 .وإذا ماتم ذلك يجدر بنا التطرق الى التعريف بالأمن السيبراني  ،يتطلب البحث بمفهوم الخطر السيبراني التعريف به

 

 التعريف بالخطر السيبراني

نتجها العالم الافتراضي نتيجة تزايد استخدام شبكات الإنترنت في مختلف دول أخطار التي  يعد الخطر السيبراني من الأ
خطار الحديثة نسبيا فلا بد إلا أن استخدامها قد لا يكون بالشكل القانوني الصحيح، وهذا الخطر يعد من الأ  ،العالم

 من تعريفه، كما أن هذا الخطر يتميز بخصائص معينة وهو ما سنتناوله.

 

 الخطر السيبراني  تعريف
ثار انتهاك البيانات بدون الهجوم على نظام المعلومات، أو آثار الهجوم على نظام آيعرف الخطر السيبراني بأنه "

نه "تصرف يدور في بأ، وهناك من عرفه (Samia Tibah, 2018)المعلومات أي الدخول غير المشروع لنظام المعلومات 
يا، فهو هجوم عبر الإنترنت يقوم لكترونإالعالم الافتراضي القائم على استخدام البيانات الرقمية ووسائل اتصال تعمل 

تلاف أو الاستحواذ على البيانات إيهدف تعطيل أو  ،لكترونية غير مرخص بالدخول إليهاإعلى التسلل إلى مواقع 
 .(Al-Fatlawi, 2016) المتوفرة فيها
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فهو بذلك   ،باستخدامهابأنه "تعبير جامع يشمل جميع الأفعال المرتكبة ضد بيانات أو نظم حاسوبية او  ا   ويعرف أيض
 (. Addan, 2012)يشمل الجرائم المرتكبة بحق المعلومات الحاسوبية أو استخدام موارد المعلومات لأغراض غير مشروعة  

نترنت المخاطر التي تواجه المستخدمين مهما كان نوعهم سواء أفراد أو جماعات أو غيرها على الإ كما عرف بأنه
(.(Walia, 2023; Ghaql & Zakrir, 2023    نه هجمات يتم تنفيذها بواسطة أجهزة الحاسوب بأبينما عرفه البعض الآخر

عبر شبكات الإنترنت والاتصالات الرقمية بهدف تغيير أو تعطيل برامج أو تدمير معطيات أو سرقة معلومات أو 
وأجهزة الطرف الآخر وتعطيلها عن  ضرار في أنظمة وبرامجأحداث إاختراق أنظمة التحكم والأوامر، والعمل على 

صابتها إضرار بها، ومحاولة الأ أكبرحداث إالعمل ، وغالبا ما تستهدف هذه الهجمات البنية التحتية للدول، ومحاولة 
 . (Ben Zrarah & A’rab, 2023)كي تعجز عن تقديم الخدمات للسكان    ؛بالشلل التام

جرامي الذي تستخدم فيه تقنيات نه ذلك النوع من النشاط الإبأية وقد عرف الخطر السيبراني بوصفه جريمة سيبران
جرامي المقصود جرامي تنفيذ الفعل الإالحاسوب الآلي، بطريقة مباشرة أو غير مباشرة، والهدف من ذلك النشاط الإ

(Ben Brughouth, 2023) . 

الخطر السيبراني أنه "انتهاك للبيانات والخصوصية من خلال الهجوم على أنظمة المعلومات  يعر ف الباحثويمكن أن 
  تلافها وتدميرها".إبدخول غير مصرح به، بهدف سرقة معلومات أو تعطيل برامج أو  

 

 خصائص الخطر السيبراني
، ويمكن أن نجمل تلك (Baghdadi, 2023) يتميز الخطر السيبراني بخصائص وأسس فنية تختلف عن المخاطر التقليدية

 الخصائص بما يأتي:

 

 خطار مترابطة أخطار السيبرانية  الأ

خطار، علام الآلي مع ترابط المستخدمين من شأنه أن يزيد من غموض هذا النوع من الأإذ إن ترابط أنظمة وأجهزة الإ
 السيبرانية ومن ثم هناك صعوبة بفصلها.خطار  كما أن ترابط تلك الأنظمة والأجهزة يزيد من ترابط الأ

 

 ضرار الناشئة عنه يمكن أن تزيد مستقبلاالأ

ضرار التي تخلفها كما في الأ  ،ضرار غير ثابتة ومحددة بدايةأضرار والكوارث التي يخلفها الخطر السيبراني  فيلاحظ بأن الأ  
 خطار التقليدية التي يمكن حصرها.الأ
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 خطار الديناميكية يعد من الأ

نسان، والثاني: سلوك الإنسان، فمن غير الأول: خطأ الإ ٪ لسببين:٩٠تنتج الكوارث والمخاطر السيبرانية بنسبة 
 ا  خطار التي تكون سببنسان العمدي "الجريمة" وغير العمدي "الخطأ" في هذا النوع من الأالممكن التنبؤ بسلوك الإ

والكوارث السيبرانية، فقد يكون خطأ معالجة بيانات أو احتمالية سرقة، كل ذلك   ضرارلوقوع وخطورة  الكثير من الأ
 .خطار الأخرىثر تشعبا وتنوعا قياسا على الأأكخطار السيبرانية  يجعل من الأ

 

 صعوبة تقييم الخسائر الناتجة عنه

ن أفعالة، إلا  ا  ضرار أخسائر مالية كبيرة، و  دولا   أمشركات  أم ا  رادأكانوا أف خطار السيبرانية بالضحية سواءتلحق الأ
بخلاف   ،خطار السيبرانية غير الملموسة وغير المرئيةتلك الخسائر يصعب تقييمها، ونرى أن ذلك يكون بسبب طبيعة الأ

رقة، خطار التقليدية المعروفة التي يمكن تقييمها وتحديدها بدقة ويسهل اكتشافها )كالحريق، والسالخسائر الناتجة عن الأ
نه قد ألا بعد مدة زمنية معينة، وأحيانا لا يكتشف الضحية إوالصواعق(، أما الخطر السيبراني فلا يتم اكتشافه عادة 

 تعرض لهجمة أو خطر سيبراني أصلا.

 

 عدم وجود قاعدة بيانات إحصائية تتعلق بالخسائر الناتجة عنه  

ن أضرار والكوارث الناتجة عنها؛ وذلك بسبب بالمخاطر السيبرانية والأيلاحظ صعوبة إيجاد قاعدة بيانات تتعلق 
خطار السيبرانية تنصب على البيانات والمعلومات الخاصة بالأفراد والشركات والمؤسسات وهذه قد تمنع التصريح الأ

علومات قد ترتبط بأمور كون تلك الم  ،بكل المعلومات والتفاصيل التي تتعلق بالأضرار التي تخلفها الهجمات السيبرانية
 اقتصادية فعالة لتلك الجهات، وهذا ينعكس في النهاية على صعوبة توفر قاعدة بيانات بشأن ذلك.

 

 صعب التأمين عليه من حيث الأصل  ا  يتميز بكونه خطر 

ون المعلومات وذاك بسبب عدم توفر الشفافية في العلاقة بين المؤمن له والمؤمن، إذ إن التأمين من الخطر السيبراني تك
تتميز بالحساسية، لذا فإن المؤمن له عادة لا يريد التصريح بتلك المعلومات لشركة التأمين و هي محل الأشياء المؤمنة 

 كونها ذات قيمة اقتصادية.
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  صعوبة تحديد مصدر الخطر

تكمن الخطورة في تعذر حيث  ،مصدر الهجوم السيبراني وتعقبه من أبرز خصائص الخطر السيبرانيصعوبة تحديد  يعد 
معرفة هوية الفاعل أو الجهة المنفذة، مما يصعب من إجراءات الضبط والملاحقة أو تحميل المسؤولية، لا سيما إذا كان 

مدى الضرر وحجم المعلومات   يعرفأو    يكشفكثير من الحالات، قد ي نفذ الهجوم دون أن    في  أن هكما  الفاعل دولة.  
د تنحصر نتائج التحقيقات في تحليلات وتكهنات دون وجود دليل مادي أو تقني قاطع على التي تم اختراقها، وق

 .(Abdul Hamid, 2023) هوية المعتدي

 

 التعريف بالأمن السيبراني

المعاملات من السيبراني ركيزة من ركائز السياسة الجنائية الأمنية نتيجة لأهمية الدور الذي يلعبه في تحقيق استقرار  يعد الأ
 .من بصورة عامة، لذا كان لزاما أن نعرف الأمن السيبراني، ومن ثم نعرج على أهميتهوالأ

 

 الأمن السيبراني  تعريف
يشهد العالم تطورا كبيرا في وسائل الاتصال، وبالمقابل هناك استخدام غير مشروع من قبل بعض مستخدمي الشبكة 

الأمر الذي أدى إلى ظهور جرائم من نوع خاص وهي جرائم عابرة للحدود والقارات تختلف عن الجرائم   ،العنكبوتية
 ,Kotaf) " أو "الجرائم السيبرانية أو "الجرائم المستحدثة" أو "جرائم المعلوماتية" لكترونية"التقليدية وتسمى ب"الجرائم الإ

وتشكل تحديً لما يسمى بالأمن السيبراني، وتعرف كلمة سيبرانية بأنها "علم القيادة والتحكم في الأحياء والآلات  ( 2022
 (. Attia, 2019)ودراسة آليات التواصل  

ويعرف الأمن السيبراني بأنه "قدرة النظام المعلوماتي على مقاومة محاولات الاختراق أو الحوادث غير المتوقعة التي 
 (. Shammari, 2020)  البياناتتستهدف  

دارية التي يتم استخدامها لمنع الاستخدام غير المصرح ويعرف أيضا بأنه عبارة عن مجموع الوسائل التقنية والتنظيمية والإ
وذلك بهدف ضمان   ،لكترونية ونظم الاتصالات والمعلومات التي تحتويهابه، وسوء الاستغلال واستعادة المعلومات الإ

واتخاذ جميع التدابير اللازمة  ،توفر واستمرارية عمل نظم المعلومات وتعزيز حماية وسرية وخصوصية البيانات الشخصية
 (. Siwan & Al-Fatlawi, 2015) لحماية المواطنين والمستهلكين من المخاطر في الفضاء السيبراني

لكترونية والشبكات عن أجهزة الحاسوب والأجهزة المحمولة والأنظمة الإبأنه "ممارسة الدفاع    من السيبرانيكما عرف الأ
والبيانات من الهجمات الخبيثة أو هو أمن الشبكات والأنظمة المعلوماتية والبيانات والمعلومات والأجهزة المتصلة 

 (. Jboor al-Ashqar, 2017) "نترنيتبالإ
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شكالها سواء كانت أتؤمن الحماية الكافية للمعلومات بجميع أنواعها و ويعرف بأنه "كافة الإجراءات التنظيمية التي 
  .(Berghouth, 2023) فعال التخريب والتجسس والحوادثأو مادية من مختلف المخاطر والهجمات والجرائم و ألكترونية  إ

 ، و الشبكاتأاسوب  و أجهزة الحأوهناك من عرفه بأنه "الوسائل التي من شأنها الحد من خطر الهجوم على البرمجيات  
من خر بأن الأ، ويرى البعض الآ(Amoroso, 2007) ومنها الوسائل المستخدمة في مواجهة القرصنة وكشف الفيروسات

 (. Kemmerer, 2003)حباط المحاولات التي يقوم بها القراصنة  إالسيبراني هو عبارة عن وسائل دفاعية من شأنها كشف و 

من السيبراني لها القدرة على ردع الجرائم السيبرانية أو الحد منها أو التقليل أجهزة الأن  ونلاحظ من التعريفات أعلاه بأ
من السيبراني بأنه مجموعة الوسائل والإجراءات التقنية المتخذة للحد أو الأ يعر ف الباحثن أمن وقوعها، ويمكن 

وب وجميع الأجهزة المتصلة بالإنترنت، وحماية التقليل من الهجمات السيبرانية التي يقوم بها القراصنة على أجهزة الحاس
 المعلومات وخصوصية البيانات للأفراد والشركات والمؤسسات والدول بصورة عامة.

 

 أهمية الأمن السيبراني
، من أجل تحقيق الأمن السيبراني بشكل أصبحت التوعية بأهمية الأمن السيبراني ضرورة ملحة لمكافحة الجريمة السيبرانية

فعال للحد من الخطر السيبراني وتوفير الحماية من اختراق البيانات التابعة للدول أو للشركات أو المؤسسات عموما 
(Ben Khadra & Bouzidaf, 2024; Wan Ismail et al., 2024 .) 

من السيبراني من السيبراني دورا مهما في تنمية تكنولوجيا المعلومات، فحماية البنى التحتية وتعزيز توفير الأيلعب الأ
يعدان عنصرين مهمين لكل دولة وتحقيق رفاهها الاقتصادي، وبذلك باتت حماية المستهلكين وأمن المعلومات 

 ,Gerke) ثر اقتصادي جليألما لها من   ؛دول عمومالكترونية عبر شبكات الإنترنت جزءا لا يتجزأ من سياسات الالإ

2012 .) 
لكترونية من العناصر المهمة جراء المعاملات التجارية الإإويعد ردع الجرائم السيبرانية الواقعة على المنتج والمستهلك عند  

للأمن السيبراني، إذ من خلاله يمكن اتخاذ الإجراءات القانونية اللازمة وتوفير الوسائل المناسبة لحماية بيانات العملاء 
و هجوم سيبراني يقوم به القراصنة من خلال تعطيل نظام المعلومات أو سرقة أالمستهلكين والمنتجين من أي اختراق 

 & Lkhweider) و تشفيرها بحيث لا يمكن لأطراف المعاملة التجارية فكهاأالمعلومات الشخصية  البيانات أو

Mashtoub 2018   .) 
همية أونرى بأن اهتمام الدولة بتعزيز الأمن السيبراني بصورة عامة وفي إطار المعاملات التجارية على وجه الخصوص له 

لمعلومات التي تتعلق بنشاطهم التجاري، فيوفر الأمان لهم وهذا يؤدي كبيرة كونه يحقق الحماية للأفراد والشركات ول
 لكترونية، ومن شأن ذلك تطور اقتصاد البلد.جراء المعاملات التجارية الإإإلى سهولة وكثرة  
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و تقلل أ وعليه لا بد من التركيز على توفير الأمن السيبراني في شتى المجالات من خلال البحث عن آليات فعالة تحدد
على الأشخاص أو المؤسسات أو الشركات مما يعرضهم إلى  ونعلى الأقل من الهجوم السيبراني الذي يشنه المخترق

 ضرار بالغة وخسائر مالية كبيرة لربما تصل في بعض الأحيان إلى مستوى الخسائر التي تخلفها الكوارث الطبيعية.أ

د والمؤسسات والشركات من خلال المحافظة على مواردها المالية، إن غاية وهدف الأمن السيبراني هو توفير الحماية للأفرا
والبشرية، والتقنية، والتنظيمية، والمعلوماتية، بحيث تتمكن من أداء وإنجاز مهامها، وضمان عدم تعرضها للضرر من 

 (. Abdullah, 2023) خلال الحد أو التقليل من التهديدات السيبرانية

جرائية أمرا لا بد منه يقع على عاتق المجتمع الدولي عموما، فلا بد ليات التقنية والإالتدابير القانونية والآلذا كان توفير  
نجع المعالجات لمواجهة هذا الخطر العابر للقارات أفضل الحلول و أجل التوصل إلى  أمن أن تتعاون الدول فيما بينها من  

 والحدود.

 

 لسيبراني وآليات الحد من الخطر السيبراني في المعاملات التجاريةالتحديات القانونية لتحقيق الأمن ا

وجدت آليات للحد من أمن السيبراني وهو ما سنبحثه، وللوصول إلى هذا الهدف هناك تحديًت تعترض تحقيق الأ
 فيما يأتي:  ليات سنبينهاالخطر السيبراني في المعاملات التجارية وهذه الآ

 

 القانونية لتحقيق الأمن السيبراني  التحديات
يواجه الأمن السيبراني تحديًت قانونية قد تكون من داخل الشركة التي تكون محل بحثنا. وقد تكون من خارج الشركة 

 وهذه سنبينها.  

 

 تحديات من داخل الشركة
كان للتطور السريع للتكنولوجيا الرقمية الأثر البالغ في تعرض الشركات للعديد من المخاطر والمتمثلة بالجرائم السيبرانية،  

إلا أنه لا تزال  ،تنبأ بعواقب اقتصادية كبيرة على الرغم مما حصل من تقدم في المجالات القانونية والتعاون الدوليتالتي 
 بسبب طبيعة تلك الجرائم التي لا تقف عند الحدود الوطنية وبسبب مجهوليتها هناك عدد من التحديًت ؛وذلك

(Addan, 2012 .) 
تعد التهديدات المتمثلة بوقوع هجمات إلكترونية ناجحة واحدة من أهم المخاطر التجارية التي تواجهها جميع الشركات 

خطارا عالية المستوى بسبب قلة الوعي بأهمية أحجام، وتعد تلك التهديدات والمؤسسات بجميع الصناعات وجميع الأ
 (. Ghaql & Zakrir, 2023) من السيبرانيالأ
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ويلاحظ بأن الهجمات السيبرانية قد نمت بشكل ملحوظ من حيث حجمها وتعقيدها منذ ظهور فيروسات الحاسوب 
،كما أن عدد الأجهزة ١٩٨٨على الإنترنت في عام الأولى في السبعينيات، وباتت دودة موريس أول هجوم كبير 

يضا  أالمتصلة بالإنترنت وشبكات الشركات قد ارتفع بشكل كبير في السنوات ما بعد الحرب العالمية الثانية، وهناك 
 ، ارتفاع في نسبة الاعتماد على أنظمة تكنولوجيا المعلومات من قبل الشركات وبشكل كبير في السنوات الأخيرة

 (. Ghaql & Zakrir, 2023) قابل يتم وضع ميزانيات منخفضة للأمن السيبراني من قبلهاوبالم

ومن المعلوم بأن الخطر المتعلق بأمن تكنولوجيا المعلومات له تأثير على إتاحة وسلامة وسرية المعلومات ونظام المعلومات 
٪ سواء من الزبائن أو العاملين أو الزوار، أو ٦٠لشركة إلى  اوالبنى التحتية للشركة، وتصل الهجمات المتأتية من داخل  

سرار تكنولوجية أدمة، فكل هؤلاء بإمكانهم الاطلاع على المعاملات التجارية، وعلى  المجهزين ، والمتدربين أو مزودي الخ
سرار ويمكنهم كذلك الحصول على المعلومات من سلة أو مالية أو تجارية، كما بإمكانهم تسريب تلك المعلومات والأ

سرار والمعلومات لم يتم حذفها بشكل نهائي، إذ يمكن استرجاع تلك المعلومات بسهولة، كون أن هذه الأ  ،المحذوفات
برامها عبر شبكات الإنترنت وبيانات البورصة وعناصر إفيمكن أن يحصلوا على أنواع من العقود التجارية التي تم 

 (. Baghdadi, 2023) محاسبية وعناصر مالية

مليون  (57)تسريب بيانات حوالي  لىإأدى لاختراق أمني كبير  "Uber، تعرضت شركة "2٠١٦في عام مثال ذلك 
التحقيقات أن المهاجمين تمكنوا من الوصول إلى نظام تخزين  هرتأظ كما .  رخصة قيادةألف  (٦٠٠)مستخدم و

"، حيث لم تكن هناك سياسات أمنية كافية لحماية كلمات GitHubالبيانات من خلال حساب مطور على منصة "
ني من أبرز حالات الإهمال في تطبيق إجراءات الأمن السيبرا الاختراق اهذ  عد  الحساسة. وقد المهمة المرور والبيانات 

  (Federal Trade Commission, 2018). في الشركات التقنية الكبرى

، من أبرزها انتهاك قوانين حماية الاختراقذا لهنتيجة  يرةبك" تحديًت قانونية  Uber" شركة واجهتمن خلال الحادثة 
للسلطات المختصة البيانات مثل قانون الخصوصية في ولاية كاليفورنيا. كما أ خذ على الشركة عدم الإبلاغ الفوري 

 والسلطات   المستهلكينالاختراق، في مخالفة واضحة للوائح الإفصاح الإلزامي التي تفرض على الشركات إعلام  هذا  عن  
 .ث خروقات أمنيةالمختصة فور حدو 

مارتن " يدعىتمثلت بقيام أحد موظفيها، جدا   حادثة داخلية خطيرة 2٠١٨في عام  "Tesla"واجهت شركة وكذلك 
 طرافأمعلومات سرية إلى  فشاء وتسريبإتغيير إعداداتها، بالإضافة إلى  عن طريق، بتخريب أنظمة الإنتاج "تريب

رسمي. ووصفت الشركة هذا الفعل بأنه يرتقي إلى مستوى "التجسس الصناعي"، مما أدى إلى  تخويلخارجية بدون 
 . تبعات قانونية وتقنية كبيرة
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أبرز التحديًت القانونية التي كشفتها هذه الحادثة ضعف الضوابط الرقابية المتعلقة بصلاحيات الوصول إلى البيانات من  
في سياسات الأمان الداخلي التي من المفترض أن تحكم وصول  تقصير وجودأظهرت الحادثة  كماالحساسة.  المهمة 

 .للموظف تنفيذ أفعاله دون اكتشافها في الوقت المناسب  ، مما سه لالحساسالموظفين إلى المعلومات ذات الطابع  

إلى تعطيل في عمليات الإنتاج، ما تسبب بخسائر مادية ومعنوية للشركة. كما سارعت   الفعل من الموظفوقد أدى هذا  
في محاولة  ،"Martin Tripp" " إلى اتخاذ إجراءات قانونية ورفعت دعوى قضائية ضد الموظف المتورطTesla"شركة 

الموظف ، توصل 2٠2٠ سنة وفي ،والمستهلكينلمحاسبته على الضرر الذي ألحقه بالشركة واستعادة ثقة المستثمرين 
دولار  (4٠٠,٠٠٠)بموجبها على دفع مبلغ ، "Martin Tripp"وافق حيث " Tesla"شركة إلى تسوية مع  المتورط

دولار كغرامة لانتهاكه أمر الحماية الصادر عن المحكمة، والذي كان  (25,٠٠٠)الى دفع  بالإضافةكتعويضات، 
السرية. كما ألزمته التسوية بتدمير أي معلومات سرية حصل عليها أثناء المهمة الكشف عن المعلومات  مونه منع ضم

 (. Alexis, 2020)فترة عمله في الشركة  

رم (2٠2١)انون مكافحة الجرائم الإلكترونية ، تبنت دول مثل الإمارات العربية المتحدة قفي هذا الصدد ، الذي يج 
  (. UAE Government, 2021)الوصول غير المصرح به إلى الأنظمة، ويفرض عقوبات على تسريب المعلومات السرية 

، يهدف 2٠22/    ٦مرسوم سلطاني رقم  بموجب    (2٠22)قانون حماية البيانات الشخصية    صدروفي سلطنة ع مان،  
 حماية البيانات الش خصي ة للأفراد إلى  

يلتزم المتحكم، عند حدوث اختراق للبيانات الشخصية، يؤدي إلى تدميرها أو تغييرها أو (: "١٩حيث نصت المادة )
الإفصاح عنها أو الوصول إليها أو معالجتها بصورة غير قانونية، بإبلاغ الوزارة وصاحب البيانات الشخصية عن 

. أما على المستوى الدولي، ساعدت اتفاقية بودابست "لضوابط والإجراءات التي تحددها اللائحةالاختراق وذلك وفقا ل
 ,Council of Europe)في تعزيز التعاون بين الدول لملاحقة الجرائم العابرة للحدود    (2٠٠١)لمكافحة الجرائم الإلكترونية  

2001 .) 

 

 تحديات من خارج الشركة
لي"، ومنها البرمجيات الخبيثة "وهي برمجية يتم علام الآخارج الشركة وأهمها هجوم "أنظمة الإوقد تكون التحديًت من  

دراجها عمدا في نظام الحاسوب لأغراض ضارة، بدون رضا المالك، فقد تستخدم لعرقلة تشغيل إتضمينها وبرمجتها و 
الوصول إلى أنظمة الكمبيوتر الخاصة"، ومن الأمثلة على البرمجيات الخبيثة  أو الحاسوب، جمع معلومات حساسة،

، الديدان Trojansحصنة طروادة أ، backdoor، باب المصيدة virusesالفيروسات  ،bomb logic القنابل الموقوتة
computer worms وبرامج التجسس ،key logger   الشخص بكتابته ، الذي يقوم بتسجيل كل المعلومات وكل ما يقوم

يقوم بتسجيله وإرسالها إلى المخترق، وهناك برامج نزعة الفدية وهي "نوع من البرمجيات الخبيثة يقوم عن طريقها الهاكر 
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من  ا  معتبر  ا  بتشفير ملفات الشركة أو الشخص الضحية الذي يقوم بفتح البرنامج في حاسوبه ومن ثم يطلب منه مبلغ
 (. Ghaql & Zakrir, 2023) شفير ملفاتهالمال لكي يقوم الهاكر بفك ت

أما حصان طروادة فهو "عبارة عن برنامج خبيث يقوم بالتحكم عن بعد بجهاز أو حاسوب شخص قام بفتح هذا 
 .البرنامج في حاسوبه"

"قيام جماعة من المخترقين باختراق سيرفر يقدم خدمات اتصال ومن بعد  وهي وهناك "اختراق خطوط الاتصال"
مقابل مكالمة  موالا  ألى خطوط اتصالاته التي تأخذ إتملكه لرقم الهاتف )الهاتف الخادم او السيرفر( يقوم بالاتصال 

التي تمتلك سيرفر الاتصال ومن ثم يضخم فاتورة الشركة أو المؤسسة   عند الاتصال بها(  أرصدةرقام الهاكر التي تأخذ  أ)
 .الذي تم اختراقه"

ن يقوم المخترق باستنساخ الموقع أوأيضا هناك الصفحات المزورة للمواقع لسرقة بيانات تسجيل الدخول للضحايً بعد  
يقوم بإرسال رابط مزور للضحايً فتقوم الأخيرة بإدخال معلوماتها، ومن ثم يتم التقاطها   ؛ حيثالذي يريد استنساخه

   (.Baghdadi, 2023) من قبل  المخترق

، حيث (NHS)استهدف نظام الصحة الوطني البريطاني  "WannaCry"ي عرف بـالذي  سيبرانيلاجوم مثلتها الهأومن 
أدى إلى تعطيل واسع للخدمات الصحية نتيجة استغلال ثغرات في أنظمة التشغيل غير المحدثة، مما كشف عن ضعف 
البنية التحتية الرقمية. وقد أبرز الهجوم تحديًت قانونية عدة، منها عدم الامتثال لتحديثات الأمان وصعوبة ملاحقة 

 National Audit) مليارات دولار (4)ادية عالمية ق درت بنحو المهاجمين عابري الحدود، فضلا  عن خسائر اقتص

Office, 2017 .) 
"، ما DarkSide"لهجوم إلكتروني بواسطة برمجية الفدية    2٠2١في عام   "Colonial Pipeline"تعر ضت شركة    وكذلك

مليون دولار لاستعادة  (4.4) أدى إلى تعطيل أكبر خط أنابيب لنقل الوقود في الولايًت المتحدة، ودفع فدية بلغت
الأنظمة. كشف الهجوم عن تحديًت قانونية، أبرزها ضعف التعاون الدولي في تعق ب المجموعات الإجرامية الإلكترونية، 

 U.S. Department of)إضافة إلى قصور التشريعات القائمة في التصدي لهجمات تستهدف البنية التحتية الحيوية 

Justice, 2021 .) 

 

 من الخطر السيبراني  لحد  اآليات  

صبح العالم وكأنه يعيش في قرية صغيرة ،وعلى الرغم من إيجابيات التكنولوجيا الرقمية إلا أنتيجة التطور التكنولوجي 
نها تحتوي على مخاطر تهدد الحياة الإنسانية في شتى المجالات، وباتت هذه المخاطر تؤرق الدول والشركات والمؤسسات أ

مر الذي يحتم توفير الأمن السيبراني والبحث عن معالجات ووضع آليات لمواجهة فراد الخاصة، الأحتى حياة الأبل 
التهديدات السيبرانية على الرغم من التحديًت التي قد تعترض ذلك، لذا أوجد المجتمع الدولي في سبيل الحد من 
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من السيبراني للشركات ليات لعلها تفيد في تحقيق الأن الآم ا  الهجمات السيبرانية وبغية المحافظة على الاقتصاد عدد
 ا  ن للذكاء الاصطناعي دور أليات التأمين وهذا ما سوف نتناوله في )الفرع الأول(، كما  والمؤسسات، ومن بين تلك الآ

 في الحد من الخطر السيبراني وسوف نوضحه في )الفرع الثاني(:

 

 التأمين
السيبرانية آلية قانونية حديثة وتقنية تعالج وتحد من تلك الظاهرة، أو بما يعرف بالجرائم  خطار يعد التأمين من الأ

لأمن الشركات والدول والأشخاص على حد سواء، وطبيعة هذا الخطر  ا  حقيقي   ا  لكترونية التي باتت تمثل تهديد الإ
ن المعلومات صعبة أكقاعدة عامة غير مادي وغير ملموس وهي المعلومات، و  ئا  تتمثل بكون هذا الخطر يصيب شي

التأمين نتيجة طبيعتها غير الملموسة؛ ونظرا لكون الخطر السيبراني خطرا غير تقليدي وغير مرئي فهو خطر تقني، 
 (. Baghdadi, 2023) خطار الكبرى التي من شأنها أن تؤثر على الاقتصادوبذات الوقت يشكل من الأ

مين ول قسط تأيدفع الأ ،ضرار يكتتب به المؤمن له والمؤمنأمين "عقد تأ بأن همين أيمكن تعريف العقد السيبراني للت
مين للمؤمن له )مكتتب مين مبلغ تأأمين في حال تحقق الخطر المبين في وثيقه التأ)مبلغ من المال(، ويدفع الثاني شركه الت

المدنية عند رجوع الغير على الشركة أو المؤسسة   ضرار والمسؤوليةو المستفيد المبين في العقد؛ وذلك في ضمان الأأالعقد(  
زمة السيبرانية )تعويض عيني(؛  وذلك بإرسال لحل الأ ةعيني ةو الشخص الطبيعي المؤمن له)تعويض مالي(، ومساعد أ

 (. Baghdadi, 2023)  لي عند حدوث الكارثة السيبرانية"علام الآفريق خبراء في الإ

ضرار الكارثة السيبرانية"، عندما يتم أويمكن تعريف التأمين السيبراني بأنه "عملية تأمينية يقوم بها المؤمن لتعويض 
شخاص ذات الكفاءة التي يمكنها التحكم في الكارثة، نه لا يجد الأإف ،اكتشاف الكارثة السيبرانية من قبل المؤمن له

ن من بين الضمانات مين سيبراني؛ لأعند حدوثها؛ لهذا يجب اكتتاب عقد تأولا يعرف الالتزامات التي تقع على عاتقه  
فتغطي  ،بهم ا  مين خبراء ومختصين في تسيير الكارثة معترفأذ تمتلك شركات التإالتي يتم اقتراحها ضمانات المساعدة، 

 (. Baghdadi, 2023) انيةمين مختلف تكاليف هذه الخبرة وترسل له الخبراء للتحكم في الكارثة السيبر أله شركه الت

التي تمتلك علامات تجارية مثل أوريو وكادبوري، لهجوم سيبراني مدمر  "Mondelez"تعرضت شركة  ومثال ذلك
حيث جهاز كمبيوتر.  (24,٠٠٠) و سيرفر (١,7٠٠)مما تسبب في تعطيل ، "NotPety"باستخدام برنامج الفدية 

لتغطية تكاليف استجابة الحادث، مثل استعادة  "Zurich Insurance" سيبراني مناعتمدت الشركة على وثيقة تأمين 
مليون دولار، بحجة أن  (١٠٠)دفع التعويض البالغ  "Zurich"البيانات وإصلاح البنية التحتية. ومع ذلك، رفضت 
. تم تسوية النزاع خارج المحكمة لاحق ا، مما (Adriano, 2022)الهجوم ي صنف كـ "عمل عدائي" مستثنى من الوثيقة 

أظهر أهمية التأمين السيبراني في تعويض الشركات عن الأضرار الناجمة عن الهجمات الإلكترونية، لكنه كشف تحديًت 
عقدةتتعلق بتحديد نطاق  

 
 .التغطية في الهجمات الم
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تشريعات التأمين السيبراني تهدف إلى تحويل المخاطر التقنية إلى شركات التأمين ومن ن الدول الرائدة في مجال أكما 
 :أبرز التشريعات

 

 الولايًت المتحدة

لزم الشركات بمشاركة بيانات ت  : (١٠4المادة )  Cybersecurity Information Sharing Act (CISA) 2015قانون 
التهديدات السيبرانية مع الحكومة مقابل حماية قانونية. يؤثر هذا القانون على سياسات التأمين من خلال تشجيع 

ت لزم شركات التأمين :  ١7.5٠٠القسم    :(2٠١7)إرشادات ولاية نيويورك للتأمين السيبراني  . الشفافية في إدارة المخاطر
 .بتقديم تغطية شاملة للاختراقات، بما في ذلك تكاليف الاستجابة القانونية واستعادة البيانات

 

 الاتحاد الأوروبي

يوية )مثل الطاقة والصحة( بتبني تدابير لزم الشركات في القطاعات الح: ت(2١)المادة  NIS2 Directive (2022) توجيه
لزم : ت  (33)المادة : (GDPR)التوجيه العام لحماية البيانات. أمنية صارمة، وربطها بسياسات التأمين كشرط للامتثال

 .ساعة، مما يؤثر على شروط التأمين وضرورة تغطية الغرامات المالية  72الشركات بالإبلاغ عن الاختراقات خلال  

ضراره وبموجبه يتم تحويل ونقل إوعليه نرى بأن التأمين من الخطر السيبراني يمثل تقنية قانونية حديثة للتقليل أو الحد من  
سيبرانية، إلا أن التأمين من هذا خطار أالخطر التقني هذا إلى شركات التأمين للحصول على التعويض في حال وقوع 

خطار غالبا ما يرفضه المؤمن؛ وذلك لصعوبة التأمين عليه الخطر ليس بالأمر السهل، فالتأمين على هذا النوع من الأ
لأسباب معينة، ومن أهمها أنه في حالة وقوع الخطر السيبراني فإن المؤمن له لا يستطيع الكشف عنه دون أن يراه، إذ 

 دنى شعور من جانب المؤمن له بالخطر الذي حاق به.أبإمكانهم خرق أنظمة المعلومات دون    إن القراصنة

 

 الذكاء الاصطناعي

 Top 10 ) "يعرف الذكاء الاصطناعي بأنه "علم وهندسة صناعة الآلات الذكية، وخاصة برامج الحاسوب الذكية

Characteristics of Artificial Intelligence. 2023)  ، ويعرف أيضا بأنه هو فرع علم الحاسب الذي يتعامل مع محاكاة
وهناك من عرفه بأنه  (.Sadia, 2021) السلوك الذكي في أجهزة الكمبيوتر وقدرة الماكينة على تقليد السلوك البشري

فالذكاء الاصطناعي هو مصطلح  ،( Kanade, 2022)لة أو الحاسوب الذي يمكنه من تقليد القدرات البشرية ذكاء الآ
 يعبر عن سلسلة من التطورات للتقنيات التي يشهدها العالم خلال السنوات القليلة الماضية.
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لى الآلات كي تتمكن من العمل والتشغيل والتفاعل كالبشر ويهدف أيضا إيعمل الذكاء الاصطناعي على نقل الذكاء  
هات الوقت الفعلي، ويتميز الذكاء الاصطناعي بخصائص من بينها أنه لى المساعدة في اتخاذ القرارات وفق سيناريو إ

دخال الصوتي يحتوي على روبوتات المحادثة "وهي عبارة عن برنامج يوف ر نافذة لحل مشكلات العملاء من خلال الإ
لروبوتات كي ونجد كثيرا من الشركات قد انتقلت من مديري العمليات الصوتية إلى هذه ا  (Ben Ali, 2023)أو النصي  

 تساعد في حل مشكلات العملاء، وتقترح المنتجات للمستخدمين.

جراء التنبؤات المستقبلية وتوقع نتائج الأفعال، إذ يستخدم التخطيط عبر الروبوتات إلى إويهدف الذكاء الاصطناعي 
قمية عبر المؤسسات المالية، من السيبراني، ويمكن استخدام الذكاء الاصطناعي في المعاملات الر في إدارة المخاطر والأ

مكن ذلك والاعتماد على روبوتات الدردشة، أفعلى سبيل المثال نجد أن البنوك قللت من اعتمادها على البشر كلما 
 (. Helena Franco, 2023) سواء تعلق الأمر بمعالجة المعاملات أو تقديم الاستشارة أو خدمة العملاء

ففيما يتعلق بروبوتات الدردشة الخاصة بالخدمات المصرفية، فهي روبوتات محادثه يتم نشرها من قبل البنوك لتعزيز 
 ،تساعد على تحسين مشاركه العملاء، وتسهل العمليات  إذتجارب العملاء في جميع منصات الخدمات المصرفية الرقمية،  

كما تضمن روبوتات المحادثة المصرفية توفير القدرة على التحدث   ة،كثر سهولأ الخدمات المصرفي ةمر الذي يجعل الأ
لى المشاكل التي من المحتمل إلى ملايين العملاء من قبل المؤسسات المالية في وقت واحد وتنبه العملاء بشكل استباقي  إ

الفواتير عن طريق وقوعها، وتمكن روبوتات الدردشة المستخدمين من دفع الفواتير وتتبع المعاملات المالية وسداد 
 .  (Emily Cummins, 2023)و الغائهاأبطاقات الائتمان وتعيين المدفوعات 

يداع الشيكات إموال ودفع الفواتير و ذ يقوم المستخدمون بسحب الأإمن المعاملات الرقمية يوميا،    ةعداد كبير أجراء  إيتم  
ن القطاع المصرفي على سبيل المثال بحاجه متزايدة إنترنت، وعليه فو الحسابات عبر الإأوالقيام بالعديد من التطبيقات 

 (. Aschi et al., 2023) من السيبراني واكتشاف الاحتياللتكثيف جهود الأ

ن الذكاء الاصطناعي يمكنه كشف إ ذإتتجلى فوائد الذكاء الاصطناعي في القطاعات المصرفية بشكل خاص،   
ولكن في ظل وجود نظام يكشف عن الاحتيال  ،الاحتيال ، ومع تزايد يقظة المؤسسات المالية يغير المحتالون سلوكهم

ن يحلل أن الذكاء الاصطناعي يستطيع  أفور؛ ذلك  ن يتم اكتشاف الخطر السيبراني على الأبالذكاء الاصطناعي يمكن  
 (. Ben Ali, 2023) جل انتقاء المعاملات المشبوهةأمن البيانات من   ةكميات كبير 

نه لا يخلو ألا  إكما يفيد الذكاء الاصطناعي بتخفيض التكاليف والمخاطر، فبقدر ما يكون للتفاعل البشري من فائدة  
ن الضغط الخاطئ على مفتاح من إف  ة،ن يكون له تداعيات خطير أوذلك يمكن    خطاء الشائعة،  من العيوب، وهي الأ

 على القيادة، وهذا يلحق ضررا لا يمكن ين، يعرض المؤسسة للمسؤولية حتى لو كان الموظفون متمرسينقبل الموظف
 (. Ben Ali, 2023)صلاحه بالنسبة لسمعة المؤسسة  إ
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الذكاء الاصطناعي تقلل من هذه المخاطر من خلال جمع بين التقنيات التنبؤية، والتعليمية لحل    ةنظمأن  أومن ثم نجد  
ن الذكاء ألا إجراء المعاملات المصرفية، إهميه الذكاء الاصطناعي وخاصه عند أمشاكل المعاملات،  وعلى الرغم من 

 الاصطناعي يعد تقنيه ناشئة لا تخلو من المخاطر التجارية.

ن تجري توازنا بين فوائد الذكاء الاصطناعي من ناحية وبين المخاطر ألى ذلك يجب على المؤسسات المالية وبناء ع  
ن من بين التحديًت القانونية في هذا المجال هي كيفية تحديد أوالتحديًت من ناحية أخرى، فعلى سبيل المثال نجد 

شكاليات انتهاكات الخصوصية، واتخاذ القرارات إعي، و قرارات الذكاء الاصطنا أالمسؤولية القانونية الناشئة عن خط
 و الرجوع عنها.أالتي لا يمكن الطعن فيها،  

الاستراتيجية الوطنية للأمن السيبراني، بهدف تعزيز بيئة  2٠١٩أطلقت دولة الإمارات العربية المتحدة في عام  فقد
مبادرة ضمن خمسة محاور رئيسية،   ٦٠سيبرانية آمنة ومرنة تدعم تطلعات الأفراد والشركات. تتضمن الاستراتيجية 

متخصصة،   منها تصميم إطار قانوني شامل للأمن السيبراني، وتمكين منظومة حيوية للأمن السيبراني، وبناء قدرات وطنية
القطاعات الحيوية بتبني  تلزمأوحماية الأصول الحيوية في قطاعات مختلفة، وتعزيز التعاون المحلي والدولي في المجال. 

 ,UAE National Cybersecurity Strategy)  معايير أمنية عالية، مثل استخدام الذكاء الاصطناعي لاكتشاف الهجمات

2021 .) 
نه "ممارسه الحماية بأمن السيبراني يعد أحد تطبيقات الذكاء الاصطناعي ويمكن تعريفه تطبيق الأن أالجدير بالذكر   

 ,Ben Ali ) لأجهزة الحاسوب والشبكات وتطبيقات البرامج والأنظمة الهامة والبيانات من التهديدات الرقمية المحتملة

انات بالمحافظة على العملاء وثقتهم والامتثال مين البيتأخذ المؤسسات والشركات على عاتقها مسؤوليه تأ (.2023
جل توفير الحماية للبيانات أمن السيبراني من دوات وتدابير الأأللمتطلبات التنظيمية، فالشركات والمؤسسات تعتمد 

ي انقطاعات للعمليات التجارية بسبب نشاط الشبكة غير أوكذلك منع  ،الحساسة من الوصول غير المصرح به
 (. Ben Ali, 2023) المرغوب فيه

فراد، من السيبراني من خلال تبسيط الدفاع الرقمي بين العمليات والتقنيات والأيمكن للشركات والمؤسسات تطبيق الأ  
من السيبراني ، إذ يقوم هؤلاء المتخصصون من السيبراني عن طريق العمل مع متخصصين في الأفتنفذ استراتيجيات الأ

خرى، ومن الأمنية لأنظمة الحوسبة الحالية ومخازن البيانات والشبكات والتطبيقات والأجهزة المتصلة الأبتقييم المخاطر  
 Ben) له، ويقومون بتنفيذ تدابير وقائية في المؤسسة  من السيبراني إطار عمل شاملا  ثم ينشئ هؤلاء المتخصصون في الأ

Ali, 2023 .) 
من الحماية ضد التهديدات والمخاطر المحتملة على جميع نقاط الوصول ذ تعمل العناصر جميعا لخلق طبقات متعددة إ
الأساسية والبيانات وتحمي الهويًت وتستجيب وتحلل السبب  ةلى البيانات، فهي تقوم بتحديد المخاطر وتحمي البنيإ

في المساعدة ن يعالج الكثير من القيود ويسهم أحداث، فيمكن للذكاء الاصطناعي وجه الخلل والأأالجذري وترصد 
عمليات للعينات  العلى المزيد من    ةلنسان،  فكلما تم تدريب الآكثر فعالية من الإأ  ةعلى تحديد المعاملات الخطرة بصور 
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على الاحتيال، ومن ثم يمكن القول بتحقيق الأمن السيبراني في مجال   ةلمكانيه تعرف الآإمر من  الاحتيالية زاد هذا الأ
 المعاملات التجارية ، وبذلك يقوم الذكاء الاصطناعي بتقليل المخاطر السيبرانية أو الحد منها.

 
 المقترحات

لكترونية وفق جراء المعاملات التجارية الإإيجب اعتماد سياسة واستراتيجيات معينة للأمن السيبراني عند   .أ
تتلاءم مع البيئة الداخلية للدولة ومع  ،دراسات تتولاها هيئات ذات خبرة واختصاص في هذا المجال

 خصوصياتها.

وضع خطط متكاملة لتكريس الأمن السيبراني كمشروع وطني يلقى دعما من قبل الدولة ويحظى بمتابعة  .ب
مع توفير بنية تشريعية متكاملة تضمن ، ية وبشريةمن قبل المسؤولين الحكوميين وتوفير الموارد التقنية ماد

لها في ظل يلكترونية وتسهجراء المعاملات التجارية الإإتحقيق الحماية للأفراد والشركات والمؤسسات عند  
العصر الرقمي ، وعلى الأمن السيبراني فهم آليات مواجهة الخطر السيبراني الواقع على المعاملات التجارية 

 عرفة خصائصه وتطوره.لكترونية ومالإ

ذ لا بد من التعامل مع المشكلة بطرق منظمة ومنهجية واحترافية  إضرورة مواكبة تطور العصر الرقمي،  .ج
نشر الوعي لدى الأفراد والشركات بالمخاطر السيبرانية ، وضرورة   فيومهنية، فلا بد من أن تنصب الجهود  

لاستخدام السليم لتكنولوجيا المعلومات والاتصالات الوعي بأهمية تحقيق الأمن السيبراني ، والحث على ا
دراك قيمة ذلك لتجنب مضار الهجمات السيبرانية من خلال عقد المؤتمرات والندوات العلمية في إ، و 

 الجامعات والمراكز البحثية تضم الخبراء والمختصين لدراسة الظاهرة ووضع الحلول المناسبة.

والاتصالات بحيث يكون هناك ترابط بأنظمة تكنولوجيا المعلومات بين إيجاد بنى تحتية لأنظمة المعلومات   .د
فراد والشركات وهذا من الجهات الحكومية المركزية والمحلية ، وتسمح بانسيابية المعلومات بينها وبين الأ

 لكترونية.جراء المعاملات التجارية الإإشأنه أن يحافظ على الاقتصاد عند  

 

 الخاتمة

  صلنا إلى جملة من الاستنتاجات والمقترحات نبينها كالآتي:في خاتمة بحثنا تو 

يتمثل الخطر السيبراني بالهجمات الإلكترونية على أجهزة الحاسوب والأجهزة المتصلة بالإنترنت فتصيب  .أ
المعلومات، ويتميز عن المخاطر التقليدية بأنه خطر غير ملموس وغير مادي، وغير مرئي لا يتم اكتشافه 

 مرور فترة معينة من حدوثه.إلا بعد  
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يعد الأمن السيبراني وسيلة من خلالها يمكن المحافظة على المعلومات والبيانات بصورة عامة والمعاملات  .ب
التجارية الإلكترونية التي ترتبط بالاقتصاد، ويحتاج الى بذل الجهود وتوفير موارد تقنية وبشرية لتحقيقه 

 نية السيبرانية.للحد أو التقليل من الهجمات الإلكترو 

نظرا للخصائص التي يتميز بها الخطر السيبراني عن الأخطار التقليدية نجد أنه من الصعوبة التأمين عليه  .ج
كآلية من آليات الحد من الهجمات الإلكترونية السيبرانية، ومن ثم نلاحظ بأن شركات التأمين بدأت 

وأن محل التأمين هي المعلومات محل المعاملات التأمين عليه بصورة تدريجية إلا أنها تتعامل معه بحذر 
 التجارية الإلكترونية التي تعد ذات قيمة اقتصادية.

يمكن للذكاء الاصطناعي من تقليل المخاطر السيبرانية أو الحد منها من خلال معالجة الكثير من القيود،  .د
نسان، فكلما تم تدريب ويسهم في المساعدة على تحديد المعاملات الخطرة بصورة أكثر فعالية من الإ

 الآلة على المزيد من العينات للعمليات الاحتيالية زاد هذا الأمر من إمكانيه تعرف الآلة على الاحتيال.
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